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1. О чём эта книга и зачем её читать 

«Цифровой фантом» — не учебник и не список запретов, а история: четверо 

восьмиклассников сталкиваются с реальными цифровыми угрозами — мошенничеством, 

кибербуллингом, манипуляциями, кэтфишингом — и постепенно учатся обращаться за 

помощью, а не справляться в одиночку. 

Книга не пугает и не морализирует. Она показывает, что ошибки в сети случаются даже с 

умными, осторожными детьми — и это не повод для стыда, а повод для разговора. 

Читать вместе не обязательно — книга работает и как самостоятельное чтение. Но разговор 

после прочтения, даже короткий, помогает больше, чем сама книга. 

Отдельно: в главе 19 герои оказываются лицом к лицу с настоящими взрослыми 

преступниками, а не только с их фальшивыми профилями в переписке. Сцена написана без 

графических подробностей, но напряжённая. Если ребёнок уже прочитал книгу, а вы 

читаете её сейчас, — это нормально, что сцена задевает; в эпилоге она же прямо 

обсуждается с майором как повод для разговора, а не просто эпизод.  
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2. Как говорить с ребёнком о прочитанном 

До разговора 

Не обязательно проверять, всё ли ребёнок понял «правильно». Достаточно спросить, 

понравилось ли, и оставить дверь открытой — не превращать это в опрос. 

Входите через героев, а не напрямую 

«Как думаешь, почему Лиза не сразу рассказала бабушке?» работает лучше, чем «а с тобой 

было что-то похожее?» — первый вопрос про книгу, второй сразу про ребёнка — заставляет 

его мгновенно закрыться.  

Если ребёнок сам заговорил о личном 

Это самый ценный и самый хрупкий момент. Не хвататься сразу за телефон «дай 

посмотрю», не перебивать вопросами. Дослушать до конца — решать, что делать, потом. 

Книга специально показывает (сцена разговора Даши с мамой), что для ребёнка почти 

всегда страшнее не сама проблема, а реакция взрослого на признание. 

Не наказывайте за откровенность 

Даже если сам поступок — то, за что в обычной ситуации ребёнка бы отругали. Наказание в 

момент признания учит только одному: в следующий раз не признаваться. 

Если ребёнок не хочет говорить вообще 

Не давите. Достаточно одной фразы: «Если что-то будет не так — я не буду ругаться, просто 

скажи». Повторить её стоит не один раз и не как ультиматум, а при случае, между делом. 
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3. Если вы узнали о проблеме 

Неважно, рассказал ли ребёнок сам, вы узнали иначе, или уже успели отреагировать 

не лучшим образом, — короткие инструкции для взрослого, зеркальная версия 

карточек «Что делать, если…» из самой книги. 

Если вы узнали не от ребёнка 

Из родительского чата, от учителя, из уведомления банка — узнать так тяжелее 

для разговора, чем услышать признание напрямую. Разница не в серьёзности 

ситуации, а в том, что вы приходите к ребёнку первым, без его согласия на этот 

разговор — и почти всегда с примешанной обидой: «почему ты не сказал мне сам». 

Именно эта обида, если она звучит первой, обычно и разрушает разговор быстрее, 

чем сама проблема. 

— Прежде чем начинать разговор, отдельно, для себя, признайте: обида — это ваше 

чувство, а не диагноз ребёнку. Ему сейчас страшнее, чем обидно вам. 

— Не начинайте с «почему ты мне не сказал» — это первое, что услышит ребёнок, и 

разговор сразу превращается в защиту, а не в решение проблемы. 

— Начните с факта, без интонации обвинения: «Мне сегодня написала классный 

руководитель — расскажи, что случилось» — и дальше слушайте. 

— Если обида всё же прорывается — это нормально, но проговорите её отдельно и позже, 

не в момент, когда ребёнку и так тяжело. 

— Молчание почти всегда не про недоверие к вам — про стыд, страх или ощущение, что 

уже поздно что-то менять. Наказание за то, что узнали не вовремя, учит скрывать ещё 

тщательнее в следующий раз — то же правило, что работает во всей этой памятке. 

Если вы уже отреагировали не так 

Скорее всего, вы уже накричали, отобрали телефон или сказали что-то, о чём 

жалеете, — прежде чем успели дойти до этого раздела. Это нормальная реакция на 

испуг за ребёнка, а не признак того, что вы всё испортили навсегда. 

— Извиниться перед ребёнком — не значит потерять авторитет. Наоборот: он видит, что 

взрослые тоже ошибаются и умеют это признавать, а не только требовать признаний от 

других. 

— Не обязательно чинить разговор в ту же минуту. Вернуться к нему можно и через сутки 

— «я вчера погорячился(-ась), давай поговорим ещё раз спокойно» работает даже 

спустя день, а иногда лучше, чем попытка исправиться сразу, пока эмоции ещё не 

улеглись ни у кого. 

— Если в сердцах забрали телефон, не обязательно возвращать его со словами «так и 

быть». Верните как часть примирения: «Я забрал(а) не в наказание, а потому что 

испугался(-ась). Давай теперь разберёмся вместе». 

— Одна неидеальная реакция не перечёркивает того, что ребёнок в итоге вам рассказал. 

Это по-прежнему сработало — просто не с первого захода. 

Если ребёнок признался, что его шантажируют (угрожают разослать фото, 
переписку или личные данные) 

— Не платите и не вступайте в переписку с шантажистом — это подтверждает, что угроза 

сработала, и провоцирует новые требования. 



4 

— Сохраните вместе с ребёнком все сообщения и скриншоты до того, как заблокировать 

отправителя. 

— Обратитесь в полицию — ребёнок жертва, а не нарушитель, даже если поводом стали 

фото или переписка, которые ему стыдно показать. 

— Скажите вслух, что вы не сердитесь — в этот момент это важнее любого практического 

совета. 

Если ребёнок признался, что его вербовали — просили стать 
информатором, совершить что-то противоправное или «помочь 
восстановить справедливость» 

— Вербовщики редко представляются прямо — они используют лесть («ты одна видишь 

правду») и подтверждают уже существующую обиду ребёнка, а не создают её с нуля. 

— Если у ребёнка есть реальная обида — конфликт в школе, ощущение несправедливости, 

— это не делает его «слабым»: вербовщик просто умеет использовать готовое. 

— Если дело дошло до конкретного противоправного действия, а не просто «последи и 

расскажи», — это уже вопрос не только семейного разговора: обращайтесь в полицию, 

даже если ребёнок ничего не успел выполнить. 

— Обратитесь и к школьному психологу — но не обесценивайте саму обиду ребёнка, 

разбираясь с фактом вербовки, иначе в следующий раз он промолчит уже о ней. 

Если ребёнок признался, что его травят в сети 

— Не говорите «просто не обращай внимания» — это звучит как отказ помогать. 

— Сохраните вместе с ним скриншоты и ссылки, прежде чем блокировать обидчика. 

— Свяжитесь с классным руководителем или школьным психологом. 

Если ребёнок признался, что сам переслал или сделал что-то, что 
навредило другому 

— Это не то же самое, что быть организатором травли — часто это как у героя книги, 

Влада: переслал не подумав, потому что «переслали все». 

— Не начинайте с «как ты мог» — ребёнок, который сам в этом признаётся, уже 

понимает, что поступил плохо; это стыд, а не защита себя. 

— Дайте исправить то, что можно исправить прямо сейчас: удалить, написать 

пострадавшему. 

— Извинение вслух, даже неловкое, — не формальность. Помогите ребёнку его 

произнести, а не произносите за него. 

Если ребёнок признался, что переписывался с незнакомцем, который 
оказался не тем, за кого себя выдавал 

— Не отбирайте телефон и не запрещайте интернет резко — это учит скрывать, а не 

советоваться. 

— Спокойно спросите, что именно отправлял и кому — без обвинений. 

— Если были отправлены личные фото — обратитесь в полицию или на горячую линию 

(раздел 5); ребёнок не виноват в том, что его обманули. 

Если ребёнок признался, что потратил или потерял деньги через 
мошенническую схему 

— Не начинайте с суммы — начните с «спасибо, что сказал». 
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— Вместе позвоните в банк, смените пароли. 

— Не используйте «ты был таким доверчивым» — стыд мешает признаться в следующий 

раз. 

Если ребёнок признался, что установил вирус или подозрительную 
программу 

— Отключите устройство от интернета вместе с ним, а не вместо него. 

— Смените пароли важных аккаунтов с другого устройства. 

— Не разбирайте, «как он мог так купиться» — такие программы маскируются 

профессионально, это не вопрос ума. 

Если замечаете, что ребёнок не может оторваться от игры или трат в игре 

— Это не «слабоволие» — игра спроектирована так, чтобы удерживать внимание. 

— Договаривайтесь о правилах вместе с ребёнком — совместные правила реже 

саботируются. 

— Резкое и полное отключение может обострить состояние — лучше идти постепенно, 

вместе договариваясь о шагах, чем обрывать разом.  

— Если самостоятельно справиться не получается — повод обратиться к психологу, а не 

для наказания. 

Если ребёнок говорит, что правила дома кажутся ему несправедливыми 

— Тревога за ребёнка — это нормально. Но правила работают лучше, когда их объясняют, 

а не просто диктуют. 

— Спросите, что именно кажется несправедливым — иногда дело не в самом правиле, а в 

том, что его никогда не обсуждали вместе. 

— Полезно вслух признать, если где-то есть двойной стандарт — например, если сами вы 

не выпускаете телефон за ужином, а ребёнку запрещаете. 

— Пересматривайте правила по мере взросления — то, что было разумным в 11 лет, может 

быть тесным в 14. 
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4. Аудит семейных гаджетов — совместное занятие 

По мотивам сцены из книги, где один из героев показывает подруге, что на самом деле 

знают о ней установленные приложения. 

Как провести (15–20 минут, вместе с ребёнком, не за его спиной) 

1. Откройте вместе настройки телефона → «Приложения» → «Разрешения». 

2. Пройдитесь по 5–6 самым используемым приложениям: зачем именно этому 

приложению доступ к камере, микрофону, контактам, геолокации? Если ответа нет — 

повод задуматься, не обязательно сразу удалять. 

3. Найдите вместе приложения, которыми давно не пользуетесь, но которые всё ещё 

установлены и имеют широкие разрешения. 

4. Спросите ребёнка, что удивило больше всего — дайте ему сделать вывод самому, не 

рассказывайте сами. 

Важно: цель — не тотальный контроль и не повод для лекции, а совместное занятие на 

равных, где взрослый тоже проверяет свои приложения, а не только детские. 

  



7 

5. Куда обратиться 

Те же контакты, что указаны в самой книге — для удобства под рукой у родителя, а не 

только у ребёнка. 

Ситуация Куда обратиться 

Тяжело, страшно, не с кем поговорить — 
о чём угодно 

Детский телефон доверия: 8-800-2000-122 (с 
мобильного — 124). Круглосуточно, бесплатно, 
анонимно. 

Проблема именно в интернете 
(преследование, шантаж, груминг, 
мошенничество, пугающий контент) 

Линия «Дети онлайн»: 8-800-250-00-15 (будни, 
9:00–13:00 и 14:00–18:00, обед 13:00–14:00), 
helpline@detionline.com 

Травля / буллинг 

Телефон доверия «Травли NET» — 8-800-500-44-14 
(будни, 10:00–20:00) или форма на травлинет.рф, 
если дозвониться не получилось. 

Запрещённый или опасный контент 
rushotline.ru — горячая линия по противоправному 
контенту 

Кто-то в опасности прямо сейчас 112 — единый номер экстренных служб 

Списаны деньги 
Банк (номер на обороте карты); можно также 
сообщить по 112 

 


