
 

«ЦИФРОВОЙ ФАНТОМ» 

Раздаточные материалы к занятиям 1, 4, 8 и 9 

Приложение к методическому пособию для педагога 

Александр Дёмин 

  



Занятие 1 — раздаточный материал 
«Как нами управляют» — манипуляции и социальная инженерия. Разрежьте на карточки и 

раздайте классу. Задача: определить, какой приём использован — возможно, несколько сразу. 

Четыре сообщения из двенадцати — не манипуляция. 

1 

«Осталось 3 места на закрытый турнир по 

Brawl Stars! Регистрация закрывается через 

47 минут!» 

2 

«Мы посмотрели твои посты — видно, что ты 

разбираешься в криптовалюте лучше 

половины взрослых. Особые условия — для 

узкого круга.» 

3 

«Внимание! Подозрительный вход в твой 

ВКонтакте. Не подтвердишь личность за 15 

минут — аккаунт удалят навсегда.» 

4 

«Уже 40 000 человек скачали новую версию! 

Бонус для первой тысячи скоро закончится — 

не пропусти.» 

5 

Друг пишет: «Одолжи 500 рублей прямо 

сейчас, всё объясню позже, просто очень 

срочно, не могу говорить». 

6 

«Тебя выбрали тестировать новую игру до 

релиза — таких немного. Ответь в течение 

часа, иначе место уйдёт следующему.» 

7 

«Твой аккаунт может быть заблокирован за 

нарушение правил. Перейди по ссылке и 

введи данные карты для проверки личности.» 

8 

«Если сейчас не заберёшь скидку — она 

больше не появится, а курс акций уже падает, 

все распродают.» 

9 

«Регистрация на школьную олимпиаду по 

информатике открыта до 30 ноября. 

Подробности — на сайте школы.» 

10 

«Скидка в магазине приложений действует до 

конца месяца на весь каталог — подробности 

в официальном разделе "Акции".» 

11 

«Приём заявок в школьную секцию 

волейбола заканчивается 15 сентября — 

записаться можно у тренера или в раздевалке 

спортзала.» 

12 

«Библиотека: продлить книгу без штрафа 

можно до 20 числа — уточнить у 

библиотекаря или по внутреннему телефону 

школы.» 

  



Занятие 1 — ключ для учителя 
Те же двенадцать сообщений с разбором приёма. Зелёным — четыре контрольных 

легитимных примера. 

1 

«Осталось 3 места на закрытый турнир по 

Brawl Stars! Регистрация закрывается через 

47 минут!» 

Срочность — искусственный короткий срок + 

счётчик мест. 

2 

«Мы посмотрели твои посты — видно, что ты 

разбираешься в криптовалюте лучше 

половины взрослых. Особые условия — для 

узкого круга.» 

Лесть — подчёркнутая исключительность 

получателя. 

3 

«Внимание! Подозрительный вход в твой 

ВКонтакте. Не подтвердишь личность за 15 

минут — аккаунт удалят навсегда.» 

Страх + Срочность — угроза потери + жёсткий 

таймер. 

4 

«Уже 40 000 человек скачали новую версию! 

Бонус для первой тысячи скоро закончится — 

не пропусти.» 

FOMO — счётчик + ощущение, что все уже 

там. 

5 

Друг пишет: «Одолжи 500 рублей прямо 

сейчас, всё объясню позже, просто очень 

срочно, не могу говорить». 

Срочность + давление на доверие («это же 

друг»), без возможности проверить. 

Если пишет знакомый и просит денег срочно — 

свяжитесь другим каналом: позвоните или 

запишите голосовое, не отвечайте в той же 

переписке. Аккаунт может быть взломан, а не 

человек. 

6 

«Тебя выбрали тестировать новую игру до 

релиза — таких немного. Ответь в течение 

часа, иначе место уйдёт следующему.» 

Лесть + FOMO + Срочность — все три сразу. 

7 

«Твой аккаунт может быть заблокирован за 

нарушение правил. Перейди по ссылке и 

введи данные карты для проверки личности.» 

Страх — угроза блокировки; классический 

фишинг под видом «проверки». 

8 

«Если сейчас не заберёшь скидку — она 

больше не появится, а курс акций уже падает, 

все распродают.» 

FOMO + Страх. 

9 

«Регистрация на школьную олимпиаду по 

информатике открыта до 30 ноября. 

Подробности — на сайте школы.» 

НЕ манипуляция. Настоящий срок (месяц 

вперёд), проверяем на сайте школы, без 

давления «прямо сейчас». 

10 

«Скидка в магазине приложений действует до 

конца месяца на весь каталог — подробности 

в официальном разделе "Акции".» 

НЕ манипуляция — обычная проверяемая 

акция, никакого личного давления. 



11 

«Приём заявок в школьную секцию 

волейбола заканчивается 15 сентября — 

записаться можно у тренера или в раздевалке 

спортзала.» 

НЕ манипуляция. Настоящий срок, 

объявленный заранее, проверяем у тренера 

лично — без давления «прямо сейчас». 

12 

«Библиотека: продлить книгу без штрафа 

можно до 20 числа — уточнить у 

библиотекаря или по внутреннему телефону 

школы.» 

НЕ манипуляция. Обычное административное 

правило с проверяемым сроком, никакого 

личного давления. 

  



Занятие 4 — раздаточный материал 
«Кто ещё смотрит на твой экран» — приватность и разрешения приложений. Раздайте 

карточки классу. Задача: для каждого разрешения решить — логично оно для этого 

приложения или нет. 

«ФитТрекер Pro» (шагомер) 

•  Геолокация (постоянно) 

•  Датчики движения 

•  Уведомления 

•  Контакты 

•  Микрофон 

•  Камера 

«Погода Сейчас» 

•  Геолокация (во время использования) 

•  Уведомления 

•  Микрофон 

•  Контакты 

«SuperRunner» (игра-раннер) 

•  Хранилище 

•  Уведомления 

•  Контакты 

•  Геолокация (постоянно) 

•  Микрофон 

«Мессенджер» 

•  Камера 

•  Микрофон 

•  Контакты 

•  Геолокация (по запросу) 

  



Занятие 4 — ключ для учителя 
✅  — разрешение логично для функции приложения. ✅✅ — разрешение не нужно для 

заявленной функции, повод насторожиться. 

«ФитТрекер Pro» (шагомер) 

✅  Геолокация (постоянно) 

✅  Датчики движения 

✅  Уведомления 

✅✅  Контакты 

✅✅  Микрофон 

✅✅  Камера 

Логично для трекера — первые три. Остальное — 

нет. 

«Погода Сейчас» 

✅  Геолокация (во время использования) 

✅  Уведомления 

✅✅  Микрофон 

✅✅  Контакты 

Погоде не нужен ни микрофон, ни список 

контактов. 

«SuperRunner» (игра-раннер) 

✅  Хранилище 

✅  Уведомления 

✅✅  Контакты 

✅✅  Геолокация (постоянно) 

✅✅  Микрофон 

Избыточные разрешения — прямая перекличка с 

GlowUp из главы 4: игре не нужны контакты, 

микрофон и постоянная геолокация, но она их 

получает и собирает в фоне. 

«Мессенджер» 

✅  Камера 

✅  Микрофон 

✅  Контакты 

✅  Геолокация (по запросу) 

Здесь почти всё логично — разрешения не зло сами 

по себе, важен контекст. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



Занятие 8 — раздаточный материал 
«Твой цифровой фантом» — что можно стереть, а что нет. Раздайте карточки классу. 

Задача: для каждой ситуации решить — можно удалить самому, или нет. 

1. Ты сам выложил фото в своём аккаунте 

вчера. 

2. Друг сделал скриншот твоей истории 

(которая уже исчезла) и переслал её другим. 

3. На школьном форуме кто-то написал пост с 

твоим именем три года назад. 

4. Ты удалил старый аккаунт, но кто-то раньше 

сохранил с него фотографии. 

5. Комментарий, который ты сам оставил под 

чужим постом. 

6. Видео, которое ты сам загрузил на свой 

канал. 

7. Кто-то сделал репост твоей записи ещё до 

того, как ты удалил оригинал. 

8. Пост в закрытой группе выпускников, где 

тебя упомянули. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



Занятие 8 — ключ для учителя 
Тот же список карточек с разбором. Зелёным — где можно удалить самому. 

1 

«Ты сам выложил фото в своём аккаунте 

вчера.» 
Твой аккаунт, твой контроль. 

2 

«Друг сделал скриншот твоей истории 

(которая уже исчезла) и переслал её другим.» 
Копия уже вне твоего контроля, даже если 

оригинал исчез. 

3 

«На школьном форуме кто-то написал пост с 

твоим именем три года назад.» 
Не твоя площадка, не твой аккаунт. 

4 

«Ты удалил старый аккаунт, но кто-то 

раньше сохранил с него фотографии.» 
Удаление оригинала не удаляет копии. 

5 

«Комментарий, который ты сам оставил под 

чужим постом.» 

Свой комментарий обычно можно удалить — 

но не то, что успели процитировать или 

заскринить. 

6 

«Видео, которое ты сам загрузил на свой 

канал.» 

Твой канал, твой контроль. 

7 

«Кто-то сделал репост твоей записи ещё до 

того, как ты удалил оригинал.» 

Чужая публикация, живёт отдельно от твоей. 

8 

«Пост в закрытой группе выпускников, где 

тебя упомянули.» 

Не твоя группа, не твой пост. 

 

Вывод для класса: Своё удалить можно почти всегда. Чужие копии, репосты и упоминания 

— как правило, нет. Именно поэтому Артём в главе 12 предлагает Стасу не «стирать», а 

«перекрывать»: новый честный контент отодвигает старый на вторую страницу поиска. 

Итоговое обсуждение (5–7 минут): Стас предлагал поставить бесплатный VPN, «чтобы 

новых следов не было». Артём ответил: бесплатный VPN не прячет тебя, а меняет одного 

наблюдателя на другого — «товар это ты», та же логика, что с GlowUp в занятии 4. 

 

 

 

 

 

 

 

 

 



Занятие 9 — раздаточный материал 
«Замок, который держит» — пароли и двухфакторная защита. Для каждой ситуации 

решите: что здесь не так (может быть несколько ошибок)? 

1. Пароль от Telegram — «Katya2011» (её имя и 

год рождения). 

2. Один и тот же пароль на почте, ВКонтакте и 

школьном портале. 

3. Пароль записан в заметках телефона под 

названием «Пароли». 

4. Друг просит скинуть код из SMS, «чтобы 

помочь зайти». 

5. Пароль «Qwerty123», но включена 

двухфакторная защита. 

6. Пароль сложный и уникальный, но 

двухфакторной защиты нигде нет. 

7. Логин в приложение банка сохранён кнопкой 

«запомнить меня» на компьютере в школьном 

кабинете информатики. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



Занятие 9 — ключ для учителя 
Тот же список карточек с разбором. Зелёным — где защита всё же держит. 

1 

«Пароль от Telegram — «Katya2011» (её имя 

и год рождения).» 
Пароль легко угадать по открытым данным 

(имя + дата рождения). 

2 

«Один и тот же пароль на почте, ВКонтакте и 

школьном портале.» 
Один пароль везде: взломали один сервис — 

открыты все. 

3 

«Пароль записан в заметках телефона под 

названием «Пароли».» 
Заметка «Пароли» — первое, что найдёт 

любой, кто откроет телефон. 

4 

«Друг просит скинуть код из SMS, «чтобы 

помочь зайти».» 
Код из SMS и есть второй фактор. Кто его 

просит — не «помогает войти», а обходит 

защиту (см. Вику, глава 4). 

5 

«Пароль «Qwerty123», но включена 

двухфакторная защита.» 

Пароль слабый, но 2FA всё ещё держит вход 

закрытым, даже если пароль угадают. 

6 

«Пароль сложный и уникальный, но 

двухфакторной защиты нигде нет.» 

Пароль хороший, но без 2FA один слитый 

пароль — и аккаунта нет. 

7 

«Логин в приложение банка сохранён 

кнопкой «запомнить меня» на компьютере в 

школьном кабинете информатики.» 
«Запомнить меня» на чужом устройстве 

оставляет вход открытым для следующего, кто 

сядет за компьютер. 

 

 

Вывод для класса: Пароль — только один слой. Двухфакторная защита держит дверь 

закрытой, даже если этот слой уже сломан. 

Итоговое обсуждение (5–7 минут): Через пять лет кто-то гуглит твоё имя — 

работодатель, приёмная комиссия, новый знакомый. Что из того, что ты выкладываешь 

сейчас, работает на тот образ, а что — против? Это и есть управление репутацией: не 

стереть прошлое, а выбирать, что добавляешь к нему сегодня. 


