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Опасности цифровой среды
Как распознать угрозу в интернете и не стать жертвой

1 Фишинг: поддельные сайты

КАК ВЫГЛЯДИТ
Письмо или СМС «от банка», «Госуслуг» или магазина:
срочно перейди по ссылке, иначе заблокируем. Сайт
похож на настоящий, но адрес чуть отличается.

КАК ЗАЩИТИТЬСЯ
Проверь адрес сайта в строке браузера. Не переходи по
ссылкам из сообщений — открывай сайт или приложение
сам. Не вводи пароль и данные карты на сомнительных
страницах.

!
2 Мошенники в звонках и чатах

КАК ВЫГЛЯДИТ
Звонят «из службы безопасности банка» или «из
полиции», пишут «мама, я в беде». Торопят, давят на
страх и просят действовать прямо сейчас.

КАК ЗАЩИТИТЬСЯ
Прекрати разговор и перезвони сам по номеру с
банковской карты или с официального сайта. Не называй
коды из СМС. Просьбу о деньгах проверь у родных.

3 Взлом аккаунтов

КАК ВЫГЛЯДИТ
Простой пароль (12345, дата рождения) или один и тот же
пароль на разных сайтах. Взломали одну страницу —
получили доступ ко всем.

КАК ЗАЩИТИТЬСЯ
Придумай длинный уникальный пароль для каждого сайта
(от 12 знаков). Включи двухфакторную аутентификацию.
Не передавай пароли даже друзьям.

4 Вредоносные программы

КАК ВЫГЛЯДИТ
Заманчивый файл: «взломанная» игра, «бесплатный»
доступ, установочный файл из чата. Вирус ворует пароли,
блокирует файлы, следит за экраном.

КАК ЗАЩИТИТЬСЯ
Скачивай приложения только из официальных магазинов.
Не открывай вложения от незнакомцев. Обновляй
устройство и пользуйся антивирусом.

5 Кибербуллинг: травля в сети

КАК ВЫГЛЯДИТ
Оскорбления в чатах, угрозы, унизительные фото,
шантаж. Агрессор прячется за анонимным профилем и
надеется, что жертва промолчит.

КАК ЗАЩИТИТЬСЯ
Не отвечай агрессору. Сделай скриншоты, заблокируй его
и пожалуйся администрации сети. Обязательно расскажи
взрослому. Телефон доверия: 8-800-2000-122.

6 Утечка личных данных

КАК ВЫГЛЯДИТ
Фото билетов и документов, адрес, номер школы,
геометки, открытый профиль. Всё, что попало в сеть,
невозможно удалить полностью.

КАК ЗАЩИТИТЬСЯ
Сделай профиль закрытым. Не публикуй адрес,
документы и планы поездок, отключи геометки. Перед
публикацией подумай: готов ли ты показать это всем?

! Код из СМС, пароль, данные карты — НИКОМУ!
Настоящие сотрудники банка, полиции и «Госуслуг» никогда не просят назвать код из сообщения.

Если беда уже случилась — 4 шага

1 Остановись

Прекрати общение и ничего
не переводи, не вводи коды.

2 Сохрани
доказательства

Скриншоты, переписка,
номера, ссылки. Не удаляй
их.

3 Скажи взрослому

Родителям, классному
руководителю, учителю —
не оставайся один.

4 Сообщи

В банк (если списаны
деньги), администрации
сайта, в полицию: 102 или
112.
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